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基于数据增强和多解释方法融合的入侵检测方法
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摘 要：为了解决入侵检测系统中现有解释方法给出不一致结果、模型决策缺乏可信度的问题，提出并设计了

多解释方法融合技术。该技术通过一致性、聚焦性和稳定性指标，融合沙普利加性解释（SHAP）、局部可解释

模型（LIME）和置换特征重要性（PFI）的优势，建立客观权重计算机制，生成更可靠的特征重要性解释结果。

针对数据不平衡导致解释稳定性差及少数类检测性能低的问题，采用数据平衡技术提供稳定数据基础。实验结

果表明，所提方法显著增强了模型解释的可靠性和一致性，并进一步提升了入侵检测性能。
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Abstract: To address the issues of inconsistent explanations from existing interpretability methods and low decision cre-

dibility in intrusion detection systems, a multi-explanatory method fusion technique was proposed. The proposed method 

fused the advantages of shapley additive explanation (SHAP), local interpretable model-agnostic explanation (LIME) 

and permutation feature importance (PFI) by leveraging three evaluation metrics-consistency, focus, and stability-to es‐

tablish an objective weighting mechanism, thereby generating more reliable feature importance interpretations. To tackle 

the poor explanation stability and low detection performance on minority classes caused by data imbalance, a data ba-

lancing technique was employed to provide a stable input foundation. Experimental results demonstrate that the proposed 

approach significantly enhances the reliability and consistency of model interpretations, while improving the overall per‐

formance of intrusion detection.
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0　引言

随着网络安全威胁的不断加剧，各类企业和组

织对网络攻击防御与实时监测需求日益增强，这已

成为网络安全领域需要考虑的重要问题之一[1]。在

该背景下，基于深度学习的入侵检测（DLID，

deep learning-based intrusion detection）技术因其能

从大量网络流量中自动学习复杂特征模式，大幅提

升了检测准确率和泛化能力，受到研究者的广泛关

收稿日期：2025-08-07；修回日期：2025-10-14
通信作者：宁兆龙，ningzl@cqupt.edu.cn
基金项目：国家自然科学基金资助项目（No.62171449）；重庆市自然科学基金资助项目（No.CSTB2024NSCQ-JQX0013）
Foundation Items：The National Natural Science Foundation of China (No.62171449), The Natural Science Foundation of Chong-
qing (No.CSTB2024NSCQ-JQX0013)



通 信 学 报 第 46 卷 

注[2]。然而，DLID系统面临2个突出挑战：一是网

络流量数据的严重不平衡分布问题，二是模型决策

过程缺乏可解释性导致的可信度问题。

在实际应用环境中，正常流量通常占据绝大多

数，而各类攻击流量相对稀少且种类多样，这种典

型的类别分布不均衡，不仅导致模型训练过程偏向

多数类，严重削弱了对少数类攻击的检测能力，还

可能使模型的可解释性分析出现偏差，多数类特征

在决策中占据主导地位，而反映攻击本质的少数类

特征往往被忽视[3]。由于少数类样本稀少，解释方

法在计算特征重要性时缺乏足够的样本支撑，导致

解释结果的方差较大，不同解释方法在数据稀疏区

域的表现差异更加明显。同时，现有解释方法如沙

普利加性解释 （SHAP, shapley additive explana‐

tion）、局部可解释模型（LIME, local interpretable 

model-agnostic explanation） 和置换特征重要性

（PFI, permutation feature importance）等往往给出不

一致的解释结果，进一步削弱了系统的可信度[4]。

在入侵检测场景中，这种解释不一致性不仅影响安

全分析师对攻击模式的理解，还可能导致错误的防

护策略制定，严重影响系统的实际部署效果。

数据平衡是解决不平衡分类问题的关键技术，

通过调整各类别样本数量比例和优化样本分布特性

可以有效提高分类器性能。在过采样方面，文献[5]

提出了一种加权合成少数类过采样技术（SMOTE,

synthetic minority over-sampling technique）。文献[6]

将 SMOTE 过采样技术与深度循环神经网络相结

合，用于处理物联网环境中的数据不平衡问题。近

年来，生成模型也备受关注，文献[7]研究了扩散

模型在类不平衡数据生成方面的应用，但该研究观

察到其在处理长尾分布数据时存在生成多样性显著

下降等问题。在欠采样策略方面，文献[8]基于重

采样技术实现数据平衡。

除数据平衡外，模型可解释性也是入侵检测系

统面临的重要挑战。现有解释方法中，SHAP[9]基

于博弈论的 Shapley 值理论计算特征边际贡献；

LIME[10]采用局部线性近似思想，在待解释样本附

近构建简单可解释模型；PFI[11]通过随机打乱特征

值评估特征对模型性能的影响。然而，这些方法在

入侵检测应用中面临特殊挑战：网络流量数据的高

维复杂性使解释结果难以直观理解；不同解释方法

往往给出不一致的结果，削弱了解释的可信度；数

据不平衡进一步恶化了解释方法在少数类样本上的

稳定性。更重要的是，现有研究很少考虑数据平衡

对解释方法性能的影响，缺乏数据平衡与解释方法

的结合应用研究。

为了解决上述问题，本文提出了数据平衡方法

和多解释方法融合技术，旨在提高网络入侵检测系

统对少数类攻击的检测性能，同时增强模型决策的

可解释性和可信度。

本文的主要贡献如下。

1) 设计多解释方法融合技术 （MEMFT，

multi-explanatory method fusion technology），通过

一致性、聚焦性和稳定性3个评估指标融合SHAP、

LIME和 PFI等解释方法的优势。该融合基于三者

在理论假设与输出特性上的互补性：SHAP提供全

局一致性，LIME擅长局部可解释性，PFI反映特

征扰动敏感性。一致性指标结合斯皮尔曼系数和

Top-K重叠率评估解释稳定性；聚焦性指标通过熵

值量化特征贡献度分布的集中程度；稳定性指标确

保相似样本解释一致而不同样本体现差异。通过客

观权重集成互补优势，生成更可靠的特征重要性

排序。

2) 提出数据平衡方法，为解释方法提供更稳

定的数据基础。采用基于注意力机制增强的卷积自

编码器结合过采样技术生成高质量的少数类攻击样

本，并通过混合欠采样策略实现数据类别平衡，增

强解释方法在少数类样本上的稳定性。

3) 验证了数据平衡与多解释方法融合技术结

合应用的有效性。通过在公开数据集上的实验，证

明了本文方法在提升解释可靠性的同时显著改善了

入侵检测性能，为网络安全领域的可解释人工智能

应用提供了有价值的技术方案。

1　相关工作

入侵检测系统的性能优化涉及数据质量和模型

可解释性2个核心问题。数据不平衡导致模型对少

数类攻击检测能力不足，而深度学习模型的“黑

箱”特性则带来了可解释性挑战。本节从数据平衡

技术和可解释性方法2个方面回顾相关研究，分析

现有方法的优势与局限，为本文方法提供理论

基础。

1.1　入侵检测数据平衡方法

数据不平衡问题在入侵检测领域尤为突出，严
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重影响模型对少数类攻击的检测能力。针对这一问

题，研究者提出了多种数据平衡方法，主要分为过

采样、欠采样和混合采样三大类。在过采样方面，

经典的SMOTE算法[12]通过在少数类样本间进行线

性插值生成合成样本，有效缓解了数据不平衡问

题，但在高维复杂数据上容易产生噪声样本。自适

应合成采样（ADASYN， adaptive synthetic sam‐

pling）算法[13]通过自适应密度分布，重点在少数

类分布稀疏的区域生成更多样本。近年来，深度学

习技术为数据平衡带来了新思路，条件生成对抗网

络（CGAN， conditional generative adversarial net‐

work）[14]利用生成对抗网络通过条件标签指导生

成过程，产生更加逼真的少数类样本。

在欠采样技术方面，主要通过减少多数类样本

来实现数据平衡。Tomek Links[15]方法通过识别并

删除类间边界的噪声样本，既减少了多数类样本数

量又提高了数据质量。压缩最近邻（CNN，con‐

densed nearest neighbour）算法采用原型选择策略，

保留对维持决策边界至关重要的关键样本。混合采

样策略综合了过采样和欠采样的优势，先通过过采

样增加少数类样本，再通过欠采样清理重叠和噪声

区域，取得了更好的平衡效果。

然而，现有数据平衡方法在网络入侵检测应用

中仍存在不足：大多数方法未充分考虑网络流量数

据的高维性和时序特性，缺乏对攻击行为完整性的

保持；简单的几何插值难以捕捉复杂的攻击模式特

征；在处理极度不平衡数据时效果有限。更重要的

是，现有研究很少考虑数据平衡对后续解释方法性

能的影响，缺乏数据平衡与解释分析的协同优化。

1.2　可解释性机器学习研究

随着深度学习模型在入侵检测中的广泛应用，

其“黑箱”特性使模型决策过程难以被安全分析师

理解和信任。为此，研究者提出了多种后验解释方

法。Anagha等[16]提出基于 SHAP的入侵检测可解

释框架，通过生成局部解释并计算平均Shapley值，

输出预测置信度，同时提供全局视角下的模型行为

分析，但该方法在多分类场景下解释结果与专家知

识的一致性仍有待提升。Guo等[17]针对复杂恶意行

为的解释需求，提出LEMNA框架，通过构建代理

模型模拟深度学习模型在决策边界附近的局部行

为，有效捕捉特征依赖与非线性结构，但其解释局

限于单一样本，缺乏全局可解释性。Pande等[18]利

用局部归因技术量化各特征对预测的贡献度，为单

个检测决策提供可追溯依据，但未涉及多方法结果

的融合与一致性评估。Shakerin等[19]则探索了统计

学习与逻辑学习的结合，提出 SHAP-FOIL 方法，

利用 SVM的支持向量和 SHAP解释生成可读性强

的逻辑规则，为深度学习模型提供了形式化、可验

证的解释路径，但在处理高维网络流量数据时规则

生成效率较低。然而，这些工作多聚焦于单一解释

方法的应用，未充分考虑数据不平衡对解释稳定性

的影响，且缺乏对不同解释结果的质量评估与融合

机制，导致在关键特征排序上常出现不一致，影响

了解释的可信度。

综上所述，现有入侵检测方法在处理数据不平

衡和解释一致性问题时存在明显短板，数据平衡方

法缺乏对网络攻击特征的深度理解，且未考虑与解

释任务的协同优化；单一解释方法各有局限且在不

平衡数据上表现不稳定，难以提供一致可信的特征

重要性评估；而现有融合策略缺乏客观的质量评估

机制，容易将低质量解释与高质量解释同等对待。

因此，解决上述问题的关键在于构建数据平衡与解

释融合的协同优化机制。为此，本文提出了一种基

于数据增强和多解释方法融合的入侵检测方法。

2　数据平衡与多解释方法融合技术

2.1　SE-CAES数据平衡模型设计

本节提出了一种数据平衡方法，由2个核心模块构

成。 1) SE-CAES （squeeze-excitation convolutional 

autoencoder with SMOTE）生成模型采用基于注意力

机制增强的卷积自编码器框架，通过自适应特征选

择和跳跃连接设计提升特征提取能力。模型结合

SMOTE过采样技术，在潜在特征空间进行插值采

样，生成高质量的少数类攻击样本。2) 混合欠采样

模块采用CNN与Tomek Links协同策略，通过原型

选择保留关键决策边界样本，同时剔除类间重叠区

域的冗余样本，实现多数类样本的有效欠采样。通

过上述数据平衡处理，为后续的多解释方法融合提

供类别均衡、特征空间可分性增强的稳定数据基础。

2.1.1　SE-CAES生成模型训练过程

SE-CAES生成模型的训练包括重构路径和扰

动路径两部分。SE-CAES 训练阶段模型如图 1 所

示。在 SE-CAES模型的训练阶段重构路径中，攻

击样本以批次形式输入编码器，编码器通过多层卷
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积提取特征。在第3层卷积后，SE注意力模块通过

全局信息嵌入和自适应提取输入数据的关键信息，

生成特征表示；然后，编码器通过全连接层输出潜

在特征。与此同时，第3层卷积的输出通过跳跃连

接直接传递至解码器，引导重构数据。解码器接收

潜在特征后，先通过全连接层和 reshape操作恢复

形状，并结合跳跃连接的特征进行拼接。随后，通

过多层转置卷积上采样，最终恢复与原始输入一致

的重构数据。整个过程通过最小化重构损失优化，

确保准确恢复输入数据。在本实验中，为评估模型

重建输入数据的能力，模型采用了Smooth L1损失

作为重构损失。Smooth L1的核心优势在于：当预

测误差 | x | < 1时，其表现为二次函数形式(0.5x2)，

此时损失曲线的梯度随误差减小而平滑下降，可引

导模型对小误差样本进行精细化参数调整，避免传

统L2损失因梯度爆炸导致的训练不稳定。当误差

| x | > 1时，函数退化为线性形式，梯度大小恒定为

1。其数学表达式为

RL1 = SmoothL1 ( x ) =
ì
í
î

ïï0.5x2,      || x < 1

|| x - 0.5,    其他
(1)

其中，x = Db - Bs 是分批提取的少数类样本，Db

是经过解码后重构的样本。

在SE-CAES模型训练阶段的扰动路径中，模型

对随机采样的样本进行特征提取后，随机打乱潜在

表示的顺序，增强模型对不同样本组合的适应能力，

提升泛化性能。在这个过程中，依然采用Smooth L1

损失函数作为重构损失。最终，将上下两部分的损

失函数相结合，得到模型的总损失函数为

TL = RL1 + RL2 (2)

SE-CAES模型训练的算法流程如算法1所示。

算法1 SE-CAES模型训练的算法流程

输入 样本集M = {M1,M 2,⋯, }Mn （含 n个少

数类别）

输出 训练好的SE-CAES生成模型

1)Begin

2) for训练轮次e = 1,2,⋯,E do

3)    for类别 i = 1,2,⋯,n do

4)       for样本 j = 1,2,⋯,l do

5)          使用编码器对每个批次样本Bs进行特

征编码，得到潜在表示 Zb，同时通过

跳跃连接将编码器中间层特征传递给

解码器

6)          解码器结合跳跃连接传递的特征信息，

对Zb进行重构，生成Db

7)          计算重构损失函数RL1←SmoothL1 

(Db,Bs)

8)          从每个批次样本中随机抽取与Bs同等

数量的样本Rs
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图1　SE-CAES训练阶段模型
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9)          使用编码器对Rs进行特征编码，得到

潜在表示 Zr，在编码过程通过跳跃连

接的中间层特征传递给解码器

10)           使用置换操作打乱 Zr 的样本顺序，

得到Z p
r

11)           解码器结合跳跃连接传递过来的特征

信息，对Z p
r 进行重构，得到Dr

12)           计算重构损失函数RL2←Smooth L1

(Dr,Rs)

13)           计算模型的总损失函数 TL ← RL1 +
RL2

14)           使用优化器根据TL更新模型参数

15)        end for

16)      end for

17)    end for

18)  Return训练好的SE-CAES生成模型

19) End

2.1.2　SE-CAES模型生成过程

模型训练完成后，SE-CAES模型在生成阶段

通过深度过采样机制生成少数类样本。在训练过程

中，模型利用随机置换操作引入数据的扰动；而在

生成过程中，模型借助SMOTE过采样技术在潜在

特征空间内进行精确插值。

在 SE-CAES模型的生成阶段，训练好的生成

模型被用来合成少数类攻击样本。合成过程如下：

将少数类样本输入编码器，提取具有高度区分性的

嵌入表示；基于这些嵌入，模型应用SMOTE算法

生成合成数据；然后，使用解码器将生成的特征向

量转换回原始数据空间，最终得到高质量的少数类

攻击样本，为后续多解释方法融合提供稳定数据基

础。SE-CAES模型的生成算法流程如算法2所示。

算法2 SE-CAES模型生成新样本的算法流程

输入 样本集 M = {M1,M2,⋯, }Mn （含 n 个类

别少数类别）、SE-CAES生成模型

输出 生成的少数类样本Si

1) Begin

2)    for i = 1,2,…,n do

3)       将少数类Mi 输入训练好的编码器,得到

编码后的特征Zi，同时通过跳跃连接将

编码器中间层特征传递给解码器

4)       对所有潜在特征表示使用 SMOTE算法,

生成新的合成潜在特征Ni

5)       将Ni输入训练好的解码器，并结合跳跃

连接的特征信息，对Ni进行重构，生成Si

6)    end for

7)    Return生成的少数类样本Si

8) End

2.1.3　混合欠采样模型

CNN是一种基于原型选择的欠采样技术，旨

在从多数类中筛选出对维持分类决策边界至关重要

的关键样本。给定包含所有训练样本的数据集D =

( x1,y1 ), ( x2,y2 ),…, ( xn,yn )，其中，xi 是特征向量，

yi是标签。算法首先保留所有样本，然后迭代评估

每个样本的重要性，逐步删除不影响分类性能的冗

余样本，直到无法继续删除。对于每个样本 xi，通

过计算与其他样本的距离来确定其最近邻集。

N ( xi ) =

{ xj ∈ D |distance ( xi,xj ) ≤ distance ( xi,xk ),∀k ≠ i }
 
(3)

其中，distance ( xi,xj )是样本xi和xj之间的距离。

Tomek Links是一种用于处理不平衡数据集的

技术，通过识别并删除类别间的边界样本，减少噪

声并提高分类性能。如果2个互为最近邻的样本属

于不同类别，并且一个来自多数类，一个来自少数

类，则这 2 个样本构成一个“Tomek Link”。在

Tomek Link中，通常将多数类样本视为冗余样本并

予以移除，因为删除它们不会显著影响决策边界的

完整性。Tomek Links 的核心思想是寻找样本对

( xi,xj )，其中 xi和 xj属于不同类别，并且它们彼此

是最近邻。通过给定数据集D = ( x1,y1 ), ( x2,y2 ),…, 

( xn,yn )，且样本xi和xj之间的距离为distance ( xi,xj )。

如果样本 xi和 xj分别属于不同类别，并且它们之间

的距离是各自的最近邻距离，即

distance ( xi,xj ) =

min (distance ( xi,xk ),distance ( xj,xl ) ) (4)

若 k ≠ i 且 l ≠ j，则称样本对 ( xi,xj ) 为一个

Tomek Link。Tomek Links方法通过识别并删除边

界样本对来清理数据集。

2.2　多解释方法融合技术

利用 SE-CAES模型生成少数类样本和利用欠

采样方法减少多数类样本数量以缓解数据不平衡问

题后，模型的可解释性成为保障检测结果可信的关

键环节。由于原始数据集中少数类样本稀疏，单一

解释方法容易因输入扰动或模型结构敏感性产生不
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一致的结果，影响分析人员对威胁来源的判断。现

有融合方法多采用简单平均或经验赋权的方式，难

以有效应对不同解释方法在稳定性、聚焦性等方面

的差异，容易将低质量解释与高质量解释同等对

待，导致融合结果失真。为克服这一局限，本文提

出MEMFT，通过系统性评估与动态加权，提升融

合解释的可靠性。

MEMFT的设计源于对SHAP、LIME与PFI内

在机制差异的深入分析：SHAP 基于 Shapley 值，

理论严谨且满足一致性，但对特征独立性假设敏

感，在高维冗余特征下易产生偏差；LIME通过局

部线性近似提供直观解释，但结果依赖扰动策略，

跨样本稳定性差；PFI 评估特征对整体性能的影

响，方法高效，但无法提供样本级解释，且在特征

相关时可能低估重要性。这些方法在理论基础、解

释视角和输出粒度上的本质差异，导致其在关键特

征排序上常出现显著分歧，形成“解释冲突”。

为系统性应对这一问题，MEMFT从 3个维度

量化评估各方法在当前样本上的表现质量，并据此

动态调整融合权重：一是一致性，衡量不同方法在

关键特征排序上的吻合程度，反映解释共识性，采

用斯皮尔曼相关系数与 Top-K 特征重叠率综合评

估，量化SHAP与LIME等方法在排序上的分歧程

度，并以此作为调整融合权重的依据；二是聚焦

性，通过熵值量化特征重要性分布的集中程度，抑

制冗余特征干扰，避免解释结果过度分散，针对

SHAP在高维冗余下的偏差与LIME解释分散的弱

点；三是稳定性，评估邻近样本间解释结果的波动

程度，保障局部解释的鲁棒性，专门应对LIME与

PFI在扰动或打乱下的不稳定性。这 3项指标分别

从“协同性”“判别性”和“鲁棒性”角度刻画了

解释方法的可靠性。

基于上述评估结果，MEMFT通过非线性映射

与归一化计算融合权重，使在一致性、聚焦性和稳

定性方面表现出更优的解释方法，获得更高贡献。

该“先评估、后融合”的策略，实现了从“差异识

别”到“可信融合”的闭环，不仅增强了融合过程

的系统性，也有效克服了传统方法因忽视方法性能

差异而导致的解释偏差，提升了特征重要性评估的

准确性与可信度。

2.2.1　评估指标设计

1) 一致性指标设计：一致性指标评估解释方

法在多次应用时是否能保持一致的结果。若某一解

释方法具有较高的一致性，说明模型在不同数据样

本下给出的特征重要性解释比较稳定；相反，若多

次计算中的特征贡献度差异过大，则说明该解释方

法的可靠性较差。指标结合斯皮尔曼系数和重叠

率，综合评估解释方法在不同维度上的一致性。斯

皮尔曼系数用于评估特征重要性得分之间的排名一

致性，其计算式为

ρ = 1 -
6∑

i = 1

n

r 2
i

n ( )n2 - 1
 (5)

其中，ri是样本 i的排名差异，n是特征的数量。

由式(5)可知，如果一个解释方法在多次计算

中给出的特征重要性排名几乎相同，它的 ρ值越

大，表明重要性排名相似度很高，解释方法的一致

性越好；相反，如果排名变化显著，ρ值越小，说

明解释结果一致性较差。Top-K重叠率则关注关键

特征的一致性，确保模型对最重要特征的一致性判

断，尤其是对前K个重要特征的稳定解释。其主要

公式为

T=
Top-K中重叠的样本数量

λ
(6)

其中，Top-K是每次计算排名中的前 λ的特征，该

比率表示每次计算中排名前 λ的特征之间的重叠

程度。

一致性指标的计算需要对同一解释方法进行至

少3次特征重要性得分的计算，通过计算多次排名

之间的平均值，可以客观评估解释方法的一致性。

然后将求得的斯皮尔曼系数和 Top-K 重叠率相结

合，得到解释方法的综合评估结果。其一致性计算

式为

C d
k =

ρd
k + 1

4
+

T d
k

2
(7)

其中，C d
k 为第d个样本对应第 k种解释方法的一致

性分数。

2) 聚焦性指标设计：聚焦性指标用于评估解

释的清晰度和简洁性。随着特征数量的增加，解释

方法可能依赖于众多特征，但通常只有少数关键特

征对预测结果起决定性作用。理想的模型解释应突

出这些关键特征，避免信息分散。指标通过量化特

征贡献度分布的集中程度来衡量解释的聚焦性。其

表达式为
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Bd
k = 1 - H d

k - min ( )H d
k

max ( )H d
k - min ( )H d

k

(8)

其中，H d
k 表示样本d在解释方法 k下的特征贡献度

分布的熵值，计算式为

H d
k = -∑pd

i lb ( pd
i ) (9)

其中，pd
i 是归一化后的特征贡献度概率分布，定

义为

pd
i =

f d
i

∑
j = 1

n

f d
j

 (10)

其中，f d
i 表示样本 d第 i个特征的特征贡献度，Bd

k

为第 d个样本对应第 k种解释方法的聚焦性分数。

熵值H d
k 用于衡量特征贡献度分布的混乱程度。当

特征贡献度集中于少数几个特征时，熵值H d
k 趋近

于 0，此时聚焦性较高，模型解释更简洁且清晰。

当特征贡献度均匀分散于多个特征时，熵值H d
k 趋

近于 log (n)，此时聚焦性较低，解释的清晰度下

降。最后通过归一化并反转熵值，得到的聚焦性指

标Bd
k 越大，则模型的显著性越好。

3) 稳定性指标设计：稳定性指标确保解释方

法在相似样本上保持一致性，同时在不同样本上

体现出区别。理想的解释方法应对预测结果相同

且特征分布相似的样本给出相似的特征重要性评

分，对预测结果不同的样本给出明显差异的评分。

本文采用欧几里得距离量化样本间的相似性。对

于预测结果一致的样本，选取特征空间中距离最

近的 15% 样本作为对比对象，通过式(11)量化评

估，即

U d
same =

1
n∑i = 1

n é

ë

ê
êê
ê ù

û

ú
úú
ú1

Nsame 
∑
j = 1

Nsame ( )E d
i - E dnsame 

ij (11)

其中，U d
same表示第d个样本在预测结果相同条件下

的可靠性指标；E d
i 是通过解释方法计算得到的第 i个

样本的特征重要性评分；E dnsame
ij 是第 i个样本的第 j个

相邻样本的特征重要性评分；Nsame 是每个样本的

相邻样本数量，即前15%的样本数。理想情况下，

U d
same的值应接近于0，意味着相邻样本间的特征重

要性评分差异极小，解释方法在相似样本上表现出

高度的稳定性。

同时考虑预测结果不同的样本，选取特征空间

中距离最远的 15%数据点进行对比。若这些远离

样本的特征重要性评分与当前样本存在明显差异，

则说明解释方法能够有效区分不同类型样本，具备

较高的稳定性。计算式为

U d
diff =

1
n∑i = 1

n é

ë

ê
êê
ê ù

û

ú
úú
ú1

Ndiff 
∑
j = 1

Ndiff ( )E d
i - E dndiff 

ij (12)

其中，U d
diff表示第 d个样本在预测结果不同条件下

的可靠性指标，E dndiff
ij 是第 i个样本的第 j个不相邻

样本的特征重要性评分，Ndiff是每个样本的不相邻

样本数量。与U d
same 不同，在理想情况下，U d

diff 应

该较大，表明不同类型样本的特征重要性评分存在

显著差异，解释方法能够有效反映样本间的决策

差异。

为了全面评估解释方法的稳定性，将U d
same 和

U d
diff 结合进行分析。这 2 个指标的方向性相反，

U d
same越小越好，表示相邻样本的解释相似；而U d

diff

越大越好，表示不同类型样本的解释差异大。因

此，需要对它们进行归一化处理，并调整方向以统

一评估标准。最终的稳定性指标U d
k 计算式为

U d
k =

U d
diff - min ( )Udiff 

max ( )Udiff - min ( )Udiff 

+

(1 - U d
same - min ( )Usame 

max ( )Usame - min ( )Usame ) (13)

将U d
same 和U d

diff 结合后，得到一个综合的稳定

性指标。该指标值越大，表示解释方法在保持相似

样本稳定性以及区分不同样本差异性方面的表现

越好。

2.2.2　融合计算方法

在解释方法融合前，需要分析每个指标的变异

性及与其他指标的相关性，计算稳定性、聚焦性和

一致性的客观权重。这些权重将作为融合过程中的

关键依据，确保每个指标在最终解释中的贡献与其

信息价值相匹配。其权重计算式为

Wj =
Mj

∑
j = 1

3

Mj

(14)

每个指标的权重Wj是基于其信息量Mj与所有

指标信息量之和的比值，确保权重的总和为1，并

且指标的信息量越大，它在整个体系中的权重也越

高。指标的信息量Mj是由指标的变异性和相关性

冲突共同决定的。变异性越大、相关性冲突越大，

说明该指标提供的信息越丰富。信息量的计算式为
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Mj = Vj Rj (15)

其中，Vj表示第 j个指标的变异性，Rj表示第 j指标

的相关性冲突。

指标的变异性Vj 反映了该指标在所有样本中

的差异波动情况，通常使用标准差来衡量。Vj的计

算式为

Vj =
1

n - 1∑i = 1

n ( )xij - -
xj

2

(16)

其中，xij为第 j个指标的第 i个样本值，
-
xj为第 j个

指标的均值，n为样本数量。

指标的相关性Rj 冲突反映了某一指标与其他

指标的关系。如果2个指标的相关性较低，说明它

们提供的信息较为独立，因此该指标的独立性较

强，信息量较大。Rj的计算式为

Rj =∑
i = 1

3 ( )1 - rij (17)

其中，rij为第 j个指标与第 i个指标的相关系数。

在确定了各指标的权重之后，接着对 SHAP、

LIME和PFI这3种解释方法进行融合计算。对于每

种解释方法，分别计算其在一致性、聚焦性和稳定

性上的样本均值，分别记为 C̄k、B̄k和 Ūk。基于这

些均值，构造一个 3×3矩阵A，其行对应 3种解释

方法，列对应3种评估指标。矩阵元素aij表示第 i种

方法在第 j个指标上的均值得分。为消除不同指标

间的量纲差异，对矩阵A的每一列进行min-max归

一化，计算式为

âij =
aij - min ( )a1j,a2j,a3j

max ( )a1j,a2j,a3j - min ( )a1j,a2j,a3j

(18)

归一化后，求对应每种解释方法的3个评价指

标维度下的综合解释性表现。对于解释方法k在3个

指标维度下的综合得分gk计算式为

gk =∑
j = 1

3

Wj âkj (19)

其中，gk反映了方法 k的整体解释能力的评分，Wj

是第 j个指标的权重，âkj是方法 k在第 j个指标上的

归一化得分。

将综合得分gk作为权重，应用于方法 k给出的

特征重要性得分向量 Ek，得到加权特征重要

性Sk为

Sk = gk Ek (20)

为确保不同方法间的特征重要性尺度一致，对

Sk 进行行归一化处理。对于方法 k 的第 i 个特征，

其归一化后的重要性 ŝk
i 为

ŝk
i =

sk
i - min ( )sk

i

max ( )sk
i - min ( )sk

i

(21)

式中，sk
i 是原始加权得分，min ( sk

i )和max ( sk
i )分

别是 sk
i 中的最小值和最大值。

将3种方法的归一化特征重要性 Ŝ k相加，得到

最终的综合特征重要性得分为

Sf = ∑
k = 1

3

Ŝ k (22)

最后，对 Sf 进行排序，生成最终的特征重要

性排名。

2.3　数据平衡与多解释方法结合应用

为实现数据平衡与解释融合的有效结合，本文

构建了完整技术流程，基于数据平衡与多解释融合

的入侵检测方法流程如图2所示。数据平衡模块首

先对原始数据集进行处理，采用 SE-CAES生成技

术和混合欠采样策略，将不平衡的网络流量数据转

换为类别均衡的数据集。基于平衡数据集，入侵检

测模型模块完成模型训练、分类检测和结果输出的

完整流程。多解释方法融合模块并行运行 SHAP、

LIME和PFI3种解释算法，通过融合权重计算生成

综合解释结果。最终通过特征选择和性能评估，验

证2种技术结合应用的效果。

该方法以数据平衡为解释融合提供更好的数据

基础。在原始数据中，少数类样本稀疏且分布不

均，导致 SHAP、LIME等解释方法对相似样本的

输出波动剧烈，评估指标的可靠性下降，进而影响

融合权重的合理性。SE-CAES通过生成高质量的

少数类样本并优化特征空间分布，显著提升了同类

B;
;20

SE-CAES
:)+

0/8)@ 

8/
;20

980)
6?

6?@4

,3B)

0)1.

,1;,,

SHAP1;

LIME1;

PFI1;

,DB;
1;1.

,1;,,
9/0<

D/1;

图2　基于数据平衡与多解释融合的入侵检测方法流程
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样本的可分性与解释一致性。在此基础上，解释融

合技术整合SHAP、LIME和PFI的优势，通过一致

性、聚焦性和稳定性 3 个评估指标的客观权重计

算，生成更可靠的特征重要性评估结果。通过数据

平衡与多解释方法的结合应用，能够在保证分类性

能的同时提升解释方法的效率和可靠性，实现检测

性能与特征选择效果的双重提升。

3　实验与结果分析

3.1　实验设置

3.1.1　实验数据集及数据预处理

为验证本文方法在多样化网络环境下的普适

性，实验在 CICIDS-2017、 UNSW-NB15、 NSL-

KDD 和 5G Threat 这 4 个数据集上进行。CICIDS-

2017由加拿大网络安全研究所创建，UNSW-NB15

由澳大利亚新南威尔士大学发布，NSL-KDD 是

KDD Cup 99数据集的改进版本，三者均包含正常流

量和多种攻击类型。2个大规模数据集（CICIDS-

2017 和 UNSW-NB15）样本数均超 250 万，NSL-

KDD包含约 17万样本，且均存在显著的类别不平

衡问题：CICIDS-2017 中正常流量占比超过 80%，

部分攻击（如SQL Injection、Heartbleed）样本数极

少；UNSW-NB15中正常流量占主导地位，部分攻

击（如Generic、Analysis）样本数相对较少；NSL-

KDD中正常流量占比约78%，DoS等攻击类别同样

存在样本稀疏现象。5G Threat数据集是本文在 5G

半实物仿真环境中采集的数据集，包含正常与攻击

流量，生成过程详见3.1.2节。数据预处理包括：对

字符类型特征（“proto”“service”等）进行标签编

码，将类别映射为整数值；对所有特征进行归一化

处理，消除量纲差异对模型的影响。

本文采取的归一化方法计算式为

x′ =
x - xmin

xmax - xmin

(23)

其中，x′是经过归一化后的值，x是原始特征值，

xmin和xmax分别是特征的最小值和最大值。

3.1.2　5G网络仿真环境构建与数据采集

为评估本文方法在新型 5G网络环境中的适用

性，本文基于 Flex Stack5GC、free5GC 与 OAI-5G

这3种开源核心网，并结合USRP-LW X310软件无

线电平台构建端到端高保真仿真环境。可使用商用

用户终端并通过USRP搭建的基站连接核心网平台

与外部真实因特网服务器进行连接，实现文件下

载、网页浏览、实时视屏观看等功能，并依托此平

台生成了5G Threat数据集。经3GPP协议验证，正

常信令流程在时序与状态转换上与真实网络表现出

较高一致性。实验从用户侧、接入侧与核心侧构建

5 类典型 5G 安全威胁，分别是 UE 频繁上下线

DDoS 攻 击 、 NGReset 攻 击 、 位 置 泄 露 攻 击

（LDA）、中间人攻击（MMA）和切片服务攻击

（NSA）。5G 网络仿真环境硬件配置如图 3 所示，

5G 仿真环境中 USRP 信号收发装置配置如图 4 所

示，该平台支持多类型攻击注入与关键接口流量采

集，构成完整的端到端测试环境。 

5G Threat 数据集通过在 N2/N3 等关键接口使

用TShark捕获原始流量，随后基于CICFlowMeter

工具将流量划分为双向流。该数据集共包含40 571条

标注样本。其中正常流量 32 675 条，DDoS 攻击

3 755条，LDA攻击1 323条，NGReset攻击306条，

NSA 攻击 1 033 条，MMA 攻击 1 479 条，整体呈

现显著的类别不平衡特性，符合真实网络中攻击

稀发的实际情况。该数据集不仅涵盖了 5G特有攻

击，也包含在多代移动网络中长期存在的安全威

胁，为评估入侵检测方法在复杂、异构网络环境

下的解释能力与检测性能提供了高保真验证基础。

USRP 2974
0C:(

USRP 2972
A,;,
:(

图4　5G仿真环境中USRP信号收发装置配置

5G<?
5G<?

(B->8/?= 2,;D 5G(B0<'

图3　5G网络仿真环境硬件配置
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3.1.3　评价指标

在评估入侵检测系统的性能时，考虑到数据的

复杂性和不平衡性，本文采用多维度评价指标体

系。微观层面使用精确率P（Precision）、召回率R

（Recall）和 F1（F1-score）分数评估各类别表现。

TP、FP、FN分别表示真正例、假正例和假负例。

微观层面评估指标的计算式为

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

Precision=
TP

TP+FP

Recall=
TP

TP+FN

F1-score=
2×Precision×Recall

Precision+Recall

(24)

宏观层面使用宏观精确率（Macro_P）、宏观

召回率（Macro_R）和宏观 F1 值（Macro_F1）评

估整体性能，通过对所有类别性能平均化处理，弥

补微观评估在处理不平衡数据时的局限性。宏观层

面评估指标的计算式为

ì

í

î

ï

ï
ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

Macro_P =
1
n∑i = 1

n

Pi

Macro_R =
1
n∑i = 1

n

Ri

Macro_F1 =
1
n∑i = 1

n

F1i

(25)

其中，n为类别总数，Pi、Ri和F1i分别为第 i类样

本的精确率、召回率和F1-score。

3.2　数据平衡方法性能验证

3.2.1　数据平衡后的实验对比分析

为有效验证所提出的数据平衡方法，本文采用

逻辑回归、随机森林、决策树和XGBoost这4种具

有代表性的机器学习模型进行实验。选用Macro_P、

Macro_R和Macro_F1作为核心评价指标，这些宏

观指标通过对各类别指标取算术平均得到，能充分

反映数据不平衡下各类别的性能表现。

实验分 2个阶段：第 1阶段在原始数据集训练

测试，第2阶段在平衡数据集进行测试，数据平衡

前后各分类器在测试集上分类对比如图5所示。数

据平衡后， 4 种分类器的 Macro_R 分别提升

18.09%、20.91%、22.40%和 17.47%，其中决策树

提升最显著，表明对少数类检测能力增强。

Macro_F1明显提高，LR、RF、DT、XGBoost分别

提升 15.32%、19.12%、19.79%和 17.33%，表明模

型在攻击精确率与召回率上更趋均衡。

3.2.2　消融实验分析

为验证各模块有效性，本文设计消融实验对比

4种方法：方法 1为基准线（无数据平衡），方法 2

采用SE-CAES生成模型，方法3采用混合欠采样技

术，方法 4结合 2种技术。消融结果对比如表 1所

示，方法 2 相比基准线在 Precision、Recall 和 F1-

score 上分别提升 5.81%、16.05% 和 15.73%，其中

Recall提升最显著，证明SE-CAES有效提升少数类

检测性能；方法3的Precision提升最为明显；方法4

实现最佳综合性能，验证了 2种技术的组合优势。

结果表明各模块均有效贡献数据平衡性能，完整方

案实现最优效果。
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图5　数据平衡前后各分类器在测试集上分类对比
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3.2.3　不同数据平衡方法性能对比

SE- CAES与其他数据平衡方法的综合指标对

比如图 6 所示，本文 SE-CAES 方法与 ADASYN、

CGAN和VAE-WGAN[20]等主流数据平衡方法对比

中，在3个指标上均取得最佳性能。SE-CAES优势

在于：SE注意力机制自适应识别关键特征，卷积

自编码器与SMOTE结合增强样本多样性，混合欠

采样策略保留决策边界关键信息。

3.3　多解释方法融合技术性能验证

3.3.1　MEMFT模型提取的前20个最重要特征

本文多解释方法融合技术在不同数据集上提取

了前 20个最重要的特征，并针对每个数据集中的

各类攻击类别，统计了这些特征的重要性排序，特

征重要性从左到右依次递减。MEMFT在未平衡的

CICIDS-2017、UNSW-NB15 和 5G Threat 这 3 个数

据集上提取的最重要特征分别如表 2、表 3和表 4

所示。

根据表2结果，在CICIDS-2017数据集中，多个

攻击类型的重要特征高度重叠，但由于攻击方式的

不同，其特征重要性排序存在差异。特征65、67、

64和 15在多种攻击场景下均表现突出，可视为该

数据集的关键指标。MEMFT模型在分类时并非依

赖少量特征，而是结合多种特征信息进行综合判

断。部分攻击类别展现出独有的特征偏好，反映了

特定攻击模式的差异性。

根据表 3结果，在UNSW-NB15数据集中，特

征 6、26、40、35和 9在几乎所有攻击类型中都被

选中，表明这些特征具有较强的判别能力。不同攻

击类别呈现特征独特性，如Exploits类别中特征10

频繁出现，Worms类别中则为特征 25，反映了不

同攻击的行为差异。此外，特征 3、18、20、21、

22、23、28、36、37几乎未被选中，表明这些特

征在该场景下对攻击区分的贡献较小。

  表2　MEMFT在未平衡的CICIDS-2017数据集上提取

的最重要特征

类别

DoS Hulk

Port Scan

DDoS

DoS GoldenEye

FTP-Patator

SSH-Patator

DoS Slowloris

DoS Slow httptest

Bot

Brute Force

XSS

Infiltration

SQL Injection

Heartbleed

综合

提取出的前20个最重要特征

65,64,9,36,53,41,11,15,38,17,10,67,20,61,12,
14,5,35,40,22

10,61,51,65,39,36,13,15,3,17,20,67,11,53,14,
45,22,0,38,19

67,65,9,5,8,61,53,11,38,64,3,7,66,4,63,40,36,
41,51,52

9,67,15,65,53,17,14,36,64,40,38,12,11,27,41,
25,16,20,21,26

65,15,67,14,8,38,17,36,10,20,51,41,40,52,21,
3,5,39,53,7

65,67,36,64,13,15,10,17,14,20,47,5,2,16,50,
35,51,40,28,26

65,67,15,36,20,14,17,11,10,38,53,9,41,16,40,
22,64,21,28,33

15,36,67,71,65,20,14,17,68,16,53,9,51,10,34,
11,39,38,35,21

67,65,10,15,51,11,17,53,36,14,13,61,39,20,28,
63,35,9,38

63,17,36,15,67,20,14,64,16,21,10,23,35,19,22,
9,18,0,53,13

65,17,15,36,20,67,14,23,64,0,16,21,19,22,18,
3,35,10,39,33

67,10,53,11,65,15,19,0,9,72,36,2,61,22,17,24,
3,37,68,4

65,27,64,15,17,67,25,0,24,11,53,12,9,20,23,
36,14,21,41,10

64,53,7,67,65,61,9,15,11,5,52,41,1,13,35,38,
40,26,19,34

65,64,15,67,39,5,61,52,19,41,40,8,20,36,9,7,
51,38,14,13

  表1　 消融结果对比

方法

方法1

方法2

方法3

方法4

模块

SE-CAES

—

√
—

—

混合欠采样

—

—

√
√

宏平均

Precision

89.88%

95.69%

96.53%

96.32%

Recall

75.87%

91.92%

83.56%

96.78%

F1-score

77.49%

93.22%

84.98%

96.61%

100%

80%

;
D

94.32%

96.98%
96.32%

97.09%

84.15�

91.01%

94.23%
96.78%

87.01�

90.84%

94.49%
96.61%

ADASYN
CGAN

Macro_P Macro_R Macro_F1
80D(

VAE-WGAN
SE-CAES

图6　SE- CAES与其他数据平衡方法的综合指标对比
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根据表 4 结果，在 5G Threat 数据集中，特征

65、67、36和15在多数攻击中排名靠前，表明其在

5G环境下的普遍有效性。不同攻击的特征排序存在

差异，如LDA攻击中特征10靠前，MMA攻击则对

特征20更为敏感。MEMFT能结合多特征进行综合

判断，并有效捕捉攻击行为的特异性与关键模式。

3.3.2　MEMFT模型筛选的少量特征与原始特征维

度进行多分类实验对比

为验证本文MEMFT方法解释性的优越性，在

CICIDS-2017、UNSW-NB15 和 5G Threat 这 3 个数

据集上进行了多分类实验。在CICIDS-2017数据集

上，对比了使用MEMFT提取的30维重要特征（性

能达到峰值）与原始 76 维特征的分类性能；在

UNSW-NB15数据集上，对比了使用11维特征（峰

值）与原始 43维特征的性能；在 5G Threat数据集

上，对比了使用 40维特征（峰值）与原始 76维特

征的性能。基于未平衡 CICIDS-2017、 UNSW-

NB15和 5G Threat这 3个数据集多分类实验结果分

别如表5、表6和表7所示。

根据表 5 的分析，采用 MEMFT 方法精选出

30维特征进行训练后，分类器的整体性能相较于使

用原始 76维特征显著提升。其中，Bot攻击的Re‐

call从39.83%提升至62.71%；Infiltration攻击的Re‐

call从18.18%大幅提升至63.64%。在30维特征下，

11个类别的F1-score达到最高，模型复杂度显著降

低。总体性能方面，Macro_F1 从 77.49% 提升至

78.77%，Macro_P 从 89.88% 升至 92.45%，均优于

全特征模型，表明MEMFT在特征精简的同时有效

保留了关键判别信息，提升了分类性能与可解释性。

根据表 6 的分析，在 UNSW-NB15 数据集上，

采用MEMFT精选出11维特征后，分类器性能显著

提升，尤其在少数类攻击检测中表现突出。Worms

  表4　MEMFT在未平衡的5G Threat数据集上提取的

最重要特征

类别

DDoS

NGReset

LDA

MMA

NSA

综合

提取出的前20个最重要特征

65,67,15,36,20,14,38,64,53,17,11,10,9,40,41,5,61,39,63,22

67,65,36,20,38,15,17,14,64,53,11,9,10,40,41,63,5,61,39,7

10,65,17,67,15,20,36,14,64,11,13,9,5,61,0,19,35,40,21,49

20,38,65,67,36,15,17,14,64,53,11,10,9,40,41,63,5,61,39,22

65,15,67,36,17,14,20,38,64,53,11,10,9,5,61,39,40,41,63,42

65,67,36,15,20,17,14,64,53,11,10,9,38,61,5,40,41,63,13,22

  表3　MEMFT在未平衡的UNSW-NB15数据集上提取

的最重要特征

类别

Fuzzers

Analysis

Backdoor

DoS

Exploits

Generic

Reconnaissance

Shellcode

Worms

综合

提取出的前20个最重要特征

6,40,9,2,26,35,30,34,7,27,13,33,4,1,11,24,12,16,17,5

6,26,40,35,34,1,30,11,2,9,33,7,27,39,15,29,19,32,13,0

6,26,1,2,34,40,35,9,39,11,30,7,13,15,27,19,33,8,32,4

6,26,40,1,9,30,35,34,19,33,11,2,27,7,16,13,31,15,39,24

40,6,9,27,7,26,30,14,31,35,2,10,1,11,33,12,5,13,0,8

6,2,40,33,26,34,35,30,32,11,39,9,0,8,1,4,31,13,19,16

6,26,40,35,27,9,30,17,7,33,11,2,14,34,12,13,1,5,4,0

35,6,26,40,2,33,1,34,27,17,30,7,9,11,14,4,0,13,15,8

6,26,9,40,2,35,30,7,13,38,27,24,5,11,4,12,25,10,14,31

6,26,40,35,9,11,30,2,34,33,12,1,7,27,8,31,15,0,39,32

  表5　基于未平衡CICIDS-2017数据集多分类实验结果

类别

BENIGN

DoS Hulk

PortScan

DDoS

DoS 
Golden‐

Eye

FTP-
Patator

SSH-
Patator

DoS slow‐
loris

DoS 
Slowhttpt‐

est

Bot

Brute 
Force

XSS

Infiltration

SQL In‐
jection

Heart‐
bleed

宏平均

Precision

76维

99.86%

98.99%

99.39%

99.94%

99.83%

99.91%

100%

99.71%

95.19%

98.73%

69.11%

87.50%

100%

0

100%

89.88%

30维

99.96%

99.82%

99.39%

99.97%

100%

99.96%

100%

99.71%

95.26%

96.61%

96.15%

100%

100%

0

100%

92.45%

Recall

76维

99.84%

99.58%

99.96%

99.91%

98.57%

99.87%

93.95%

98.85%

98.36%

39.83%

87.61%

3.57%

18.18%

0

100%

75.87%

30维

99.93%

99.91%

99.97%

99.92%

98.77%

99.87%

98.98%

98.91%

98.67%

62.71%

16.59%

2.55%

63.64%

100%

100%

76.03%

F1-score

76维

99.85%

99.28%

99.67%

99.93%

99.20%

99.89%

96.88%

99.27%

96.75%

56.76%

77.26%

6.86%

30.76%

0

100%

77.49%

30维

99.89%

99.86%

99.68%

99.95%

99.38%

99.92%

99.49%

99.31%

96.93%

76.05%

28.30%

4.97%

77.78%

0

100%

78.77%
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攻击的Recall从13.46%提升至34.61%，F1-score从

21.53% 提高至 43.90%。与使用 43 维特征相比，

11 维特征的 Macro_P、Macro_R 和 Macro_F1 分别

达到 71.76%、57.25%和 60.23%，均有所提高。实

验表明，MEMFT能够提供高解释性的特征子集，

有效保留关键信息，使分类器在更少特征下实现更

优性能，兼顾效率与准确性。

根据表7的分析，在5G Threat数据集上，采用

MEMFT 精选出 40 维特征后，分类器性能显著提

升 。 NGReset 攻 击 的 Recall 从 28.00% 提 升 至

40.30%，F1-score 从 42.30% 提高至 56.10%。总体

性能方面，Macro_F1从78.45%提升至79.73%，且

稀有攻击检测能力明显增强。结果表明，MEMFT

在复杂仿真网络环境中仍能有效识别关键特征，有

效提升分类性能。

3.3.3　MEMFT模型与其他模型解释性能对比

在该实验中，对于每种方法，选出其评估结果

中最重要的前N个特征，形成特征子集。基于不同

解释方法，生成多个特征子集。使用随机森林分类

器分别在这些特征子集上进行训练和测试，比较不

同子集的分类性能。评估指标采用Macro_F1，各模

型在未平衡 CICIDS-2017、 UNSW-NB15、 NSL-

KDD、5G Threat 数据集上 Macro_F1 值对比结果

分别如图 7~图 10所示。根据图7，在CICIDS-2017

数据集上，不同解释方法的前N个特征分类性能趋

势相似但存在差异。使用前 5个特征时，SHAP和

PFI的Macro_F1均超 68%，解释能力较强；LIME

为61%，较弱，表明前者在少量特征下更有效。特

征数从25增至30时，SHAP和LIME的Macro_F1下

降，可能因新增特征与已有特征高度相关，引发多

重共线性。相比之下，MEMFT仅需30个特征即达

峰值 78.77%，稳定性与效率更高；SHAP和LIME

需40个特征才达峰值。   

根据图 8，在UNSW-NB15数据集上，不同解

释方法随特征数量变化的性能趋势如下：使用前1个

特征时，SHAP和PFI的Macro_F1显著高于其他方

法，且均超过30%，表明初始特征区分能力强。当

特征数增至 5个时，MEMFT超过SHAP、LIME和

PFI，开始主导。随着特征增加，MEMFT的重要

性优势显现，性能显著提升。仅用前 11个特征即

达Macro_F1峰值 60.23%，明显优于其他方法。结

果表明，MEMFT解释更全面准确。

  表6　基于未平衡UNSW-NB15数据集多分类实验结果

类别

Normal

Fuzzers

Analysis

Backdoor

DoS

Exploits

Generic

Reconnais‐
sance

Shellcode

Worms

宏平均

Precision

43维

95.25%

74.75%

67.08%

53.95%

35.87%

64.09%

99.73%

92.08%

66.35%

53.84%

70.30%

11维

94.97%

74.67%

69.07%

56.80%

39.90%

63.89%

99.63%

91.02%

67.63%

60.00%

71.76%

Recall

43维

95.19%

73.75%

13.20%

10.73%

25.31%

82.82%

97.89%

75.64%

63.08%

13.46%

55.11%

11维

95.16%

72.53%

13.07%

10.15%

24.56%

84.49%

97.90%

76.35%

63.67%

34.61%

57.25%

F1-score

43维

95.22%

74.25%

22.06%

17.90%

29.68%

72.26%

98.80%

83.05%

64.67%

21.53%

57.94%

11维

95.06%

73.59%

21.99%

17.23%

30.40%

72.76%

98.76%

83.04%

65.59%

43.90%

60.23%
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图7　各模型在未平衡CICIDS-2017数据集上Macro_F1值对比结果

  表7　基于未平衡5G Threat数据集多分类实验结果

类别

Normal

DDoS

NGReset

LDA

MMA

NSA

宏平均

Precision

76维

99.80%

98.50%

82.00%

96.00%

94.80%

90.20%

91.88%

40维

99.92%

99.10%

94.50%

97.50%

96.30%

95.60%

94.65%

Recall

76维

99.82%

97.20%

28.00%

88.50%

91.20%

85.40%

71.70%

40维

99.90%

96.80%

40.30%

88.00%

90.80%

85.60%

73.50%

F1-score

76维

99.81%

97.84%

42.30%

92.10%

92.90%

87.70%

78.45%

40维

99.91%

97.93%

56.10%

92.48%

93.42%

90.28%

79.73%
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根据图 9，在NSL-KDD数据集上，不同解释

方法的性能趋势与前述数据集相似。MEMFT在17个

特征达到Macro_F1峰值77.81%，而SHAP和LIME

需更多个特征才接近该性能，表明MEMFT在更少

特征下即可收敛。 

根据图 10，在 5G Threat 数据集上，MEMFT

在 40 个特征时达到 Macro_F1 峰值 79.42%，高于

SHAP和LIME在相同特征数下的表现。结果表明，

MEMFT 在不同网络环境下均能高效识别关键特

征，提供更具判别性的解释。

3.4　资源消耗分析

为评估本文方法的资源消耗，实验从处理效率、

内存占用和 CPU 使用率 3 个方面对比了 SHAP、

LIME、PFI及MEMFT。不同解释方法的计算资源消

耗与效率比较如图11所示，各方法资源利用存在差

异。SHAP处理效率最优，MEMFT因需并行执行多

算法并融合评估，处理时间较长。在内存占用和

CPU使用率上，MEMFT需求较高，主要因需维护多
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图9　各模型在未平衡NSL-KDD数据集上Macro_F1值对比结果
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图10　各模型在未平衡5G Threat数据集上Macro_F1值对比结果
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个模型中间结果、指标缓存及动态权重融合的矩阵

运算。综合表明，MEMFT在增加一定开销下，显著

提升解释质量，通过融合多方法优势，仅用更少特

征即达最优性能，提升了可解释性与决策效率，验

证了其在解释性能与资源消耗间的合理平衡，适用

于高要求的网络安全分析，具备较高的实用价值。

3.5　多解释方法融合技术与数据平衡结合应用效

果分析

本文多解释方法融合技术与数据平衡方法通过

结合应用实现了性能提升。各模型在平衡后 CI‐

CIDS-2017数据集上Macro_F1值结果如图12所示，

MEMFT仅需 20个特征即可使分类器Macro_F1达

到峰值，而 SHAP和 PFI需 30个特征，LIME则需

更多。与原始数据集相比，数据平衡后各方法达到

峰值性能所需的特征数显著减少，表明其有效降低

了冗余特征干扰，为解释提供了更稳定的基础。

各 模 型 在 平 衡 后 UNSW-NB15 数 据 集 上

Macro_F1值结果如图 13所示，MEMFT方法同样

表现优异，仅需5个特征即可达到Macro_F1峰值，

而 SHAP和 PFI需 8个特征才取得相似性能。与未

平衡数据集相比，分类器性能达峰值时，数据平衡

后特征需求减少近一半。 

各模型在平衡后NSL-KDD和5G Threat数据集

上 Macro_F1 值结果分别如图 14 和图 15 所示， 

MEMFT 均展现出显著的性能优势。在 NSL-KDD

数据集上，MEMFT 仅需 11 个特征即可使分类器

Macro_F1 达到峰值，而 SHAP 和 PFI 需要 17 个特

征，LIME则需超过 20个特征。在 5G Threat数据

集上，MEMFT在 25个特征时即达到Macro_F1峰

值，较未平衡状态减少了 15个特征，而 SHAP和

PFI仍需 40个特征才能收敛。在 2个数据集中，与

未平衡数据相比，各方法在平衡后所需特征数显著

减少，表明数据平衡不仅有效压缩了冗余特征空

间，还进一步提升了特征解释的效率与稳定性。  
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图12　各模型在平衡后CICIDS-2017数据集上Macro_F1值结果

98%

96%

94%

92%

90%

88%

86%

84%

82%

80%

78%

M
ac
ro
_F
1

0 10 20 30 40 50
EDA<C;4/-

SHAP
LIME
PFI
MEMFT

图15　各模型在平衡后5G Threat数据集上Macro_F1值结果
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图14　各模型在平衡后NSL-KDD数据集上Macro_F1值结果
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图13　各模型在平衡后UNSW-NB15数据集上Macro_F1值结果
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实验结果表明，数据平衡与解释融合方法的结

合使用产生良好效果。一方面，数据平衡为解释方

法提供了更均衡的数据基础，有效改善解释方法的

特征选择效率，使MEMFT模型以更少的特征达到

理想性能；另一方面，解释融合技术通过多方法协

同，生成了更稳定的特征重要性评估结果。2种技

术的联合应用实现了检测性能与解释效果的同步改

善，验证了本文方法的有效性。

4　结束语

本文针对入侵检测系统中现有解释方法给出不

一致结果、模型决策缺乏可信度的问题，提出了多

解释方法融合技术和数据平衡方法。该方法通过多

解释方法融合技术的核心驱动，结合数据平衡方法

的辅助支撑，实现了解释可信度与检测性能的协同

提升。实验结果表明，MEMFT方法显著提升了解

释结果的可靠性和一致性。在 4 个数据集上，

MEMFT在数据平衡后所需特征数显著减少，实现

了解释可靠性与检测性能的双重优化，验证了其在

多样化网络环境中的高效性。
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